Modificare il flusso dei files eseguibili in ambiente UNIX

Disclaimer: questo tutorial é a scopo illustrativo. L'autore NON é responsabile di
eventuali usi non legali delle informazioni qui contenute.

USO A VOSTRO RISCHO E PERICOLO!

Immaginiamo di avere un programma che, per funzionare, ci richiede una password (o
un numero seriale), che non abbiamo in quel momento o che abbiamo smarrito. Senza
andare a sbattere la testa in lamerate di vario genere, possiamo cambiare il flusso del
programma eseguibile in modo abbastanza pulito. Tutto cio che ci serve é:

— una buonaconoscenzadell'Assembly e del C
— un debugger
— un editor esadecimale

Questo tutorial dimostracome fare una cosa simile su un sistema UNIX. Come
debugger usero GDB (il debugger standard della GNU, il piu completo che si possa
trovare in giro, installato su gran parte delle distro Linux e *BSD) e come editor
esadecimale KHexEdit, I'editor esadecimale di KDE, ma ovviamente qualsiasi debugger
o editor hex va bene (mi sono trovato abbastanza bene anche con BVI, un editor di
files binari che usa una sintassi moltosimile a VI, e con EMACS in modalita
esadecimale. Inoltre, con i concetti qui esposti € possibile anche compiere azioni simili
su Windows).

Partiamo da un programma semplicissimo scritto in C:

#include <stdio.h>
#include <string.h>

main() {
char pwd[] = "prova";
char str[30];

printf ("Inserire la password: ");
scanf ("%s",str);

if (!strcmp(str,pwd))
printf ("Password corretta\n");

else



printf ("Password errata\n");

chiamiamolo vuln.c e compiliamolo, chiamando il programma di output vuln:

gcc -o vuln vuln.c

E' ovvio che, fincheé non inserisco la stringa "prova", il messaggio che mi compare sara
sempre "password errata". Supponiamo di non avere questa password, e nemmeno il
file sorgente (questo esempio € molto semplice, ma, poste queste condizioni,
potremmo anche avere a che fare con un file di setupche ci chiede un codice seriale,
file di setup di cui, ovwiamente,non abbiamo i sorgenti). In questo tutorial vedremo
come bypassare semplicemente la verifica della condizione, NON come risalire alla
password originale.

Diamo l'eseguibile vuln in pastoa gdb:

blacklight@blacklight:~/prog/c++$ gdb vuln

GNU gdb 6.5

Copyright (C) 2006 Free Software Foundation, Inc.

GDB is free software, covered by the GNU General Public License, and you are
welcome to change it and/or distribute copies of it under certain conditions.
Type "show copying" to see the conditions.

There is absolutely no warranty for GDB. Type "show warranty" for details.

This GDB was configured as "i486-slackware-linux"...Using host libthread db library
"/lib/1libthread db.so.1".

(gdb)

Inseriamo ora un break point nella funzione main e poi eseguiamo il programma:

(gdb) break main

Breakpoint 1 at 0x804841la

(gdb) run

Starting program: /home/blacklight/prog/c++/vuln

Breakpoint 1, 0x0804841la in main ()
(gdb)



In questo modo possiamo mantenere il programma in esecuzione e accedere alle sue
informazioniin “tempo reale”.

Ora:

(gdb) p main
$1 = {<text variable, no debug info>} 0x8048414 <main>

Ci permette di memorizzare la posizione della funzione main, in modo da poterci
muovere all'interno del codice.

lo uso poi la direttiva:

(gdb) set disassembly-flavor intel

Questo comando ci permette di visualizzare I'output disassemblato della funzione
nella sintassi Assembly dell'Intel (quella piu usata), invece di vederlo nella sintassi
AT&T, lo standard dei sistemi UNIX, che € un po' piu “criptica’ (ma e solo questione di
abitudine...).

Ora disassembliamo il codice:

(gdb) disas main
Dump of assembler code for function main:

0x08048414 <main+0>: push  ebp

0x08048415 <main+1>: mov ebp,esp
0x08048417 <main+3>: sub esp,0x38
0x0804841a <main+6>: and esp,Oxfffffffo
0x0804841d <main+9>: mov eax, 0x0

0x08048422 <main+14>: add eax, 0xf

0x08048425 <main+17>: add eax, Oxf

0x08048428 <main+20>: shr eax, 0x4

0x0804842b <main+23>: shl eax, 0x4

0x0804842e <main+26>: sub esp,eax

0x08048430 <main+28>: mov eax,ds:0x80485b4
0x08048435 <main+33>: mov DWORD PTR [ebp-24],eax
0x08048438 <main+36>: mov ax,ds:0x80485b8
0x0804843e <main+42>: mov WORD PTR [ebp-20],ax
0x08048442 <main+46>: sub esp, 0xc



0x80485ba

0x8048328 <printf@plt>
esp,0x10

esp,0x8

eax, [ebp-56]

eax

0x80485d1

0x8048308 <scanf@plt>
esp,0x10

eax, [ebp-24]

edx, [ebp-56]

esp,0x8
eax

edx
0x80482f8
esp,0x10

<strcmp@plt>

eax, eax
0x804848f
esp, 0xc

0x80485d4
0x8048328
esp,0x10
0x804849f
esp, 0Oxc

0x80485e7

<main+123>

<printfeplt>

<main+139>

---Type <return> to continue, or q <return> to quit---

0x08048445 <main+49>: push
0x0804844a <main+54>: call
0x0804844f <main+59>: add
0x08048452 <main+62>: sub
0x08048455 <main+65>: lea
0x08048458 <main+68>: push
0x08048459 <main+69>: push
0x0804845e <main+74>: call
0x08048463 <main+79>: add
0x08048466 <main+82>: lea
0x08048469 <main+85>: lea
0x0804846¢c <main+88>: sub
0x0804846f <main+91>: push
0x08048470 <main+92>: push
0x08048471 <main+93>: call
0x08048476 <main+98>: add
0x08048479 <main+101>: test
0x0804847b <main+103>: jne
0x0804847d <main+105>: sub
0x08048480 <main+108>: push
0x08048485 <main+113>: call
0x0804848a <main+118>: add
0x0804848d <main+121>: jmp
0x0804848f <main+123>: sub
0x08048492 <main+126>: push
0x08048497 <main+131>: call
0x0804849c <main+136>: add
0x0804849f <main+139>: Tleave
0x080484a0 <main+140>: ret
0x080484al <main+141>: nop
0x080484a2 <main+142>: nop
0x080484a3 <main+143>: nop
0x080484a4 <main+144>: nop
0x080484a5 <main+145>: nop
0x080484a6 <main+146>: nop
0x080484a7 <main+147>: nop
0x080484a8 <main+148>: nop

0x8048328 <printf@plt>
esp,0x10



0x080484a9
0x080484aa
0x080484ab
0x080484ac
0x080484ad
0x080484ae
0x080484af

<main+149>:
<main+150>:
<main+151>:
<main+152>:
<main+153>:
<main+154>:

<main+155>:

End of assembler dump.

(gdb)

nop
nop
nop
nop
nop
nop
nop

Quelle che ci interessano sono queste righe:

0x0804846f
0x08048470
0x08048471
0x08048476
0x08048479
0x0804847b

<main+91>:
<main+92>:
<main+93>:
<main+98>:
<main+101>:

<main+103>:

push
push
call
add
test
jne

eax

edx

0x80482f8 <strcmp@plt>
esp,0x10

eax, eax

0x804848f <main+123>

Come si puo intuire, nelle prime due righe il programma salva sullo stack gli indirizzi
delle due stringhe da confrontare (lapassword autentica e la stringa inserita
dall'utente), provvisoriamente salvati sui registrieax e edx, per poi chiamare,
attraverso la direttiva call, la funzione strcmp della libreria C che effettua il confronto
tra le due stringhe inserite. Effettua quindi un'operaziore per allineare lo stack e
azzera il registro eax, e poi, cosa piu importante, se le due stringhe non coincidono
salta ad una nuova etichettadel programma (quella che, nel nostro caso, ci dara il
messaggio “password errata”) attraverso la direttiva JNE (“salta all'etichetta specificata
se i dati forniti non coincidono”). Quello che vogliamo fare € proprio eliminare questo
salto condizionato,in modo che le istruzioni che sarebbero eseguite se la password
inserita fosse corretta vengano eseguite anche in caso contrario. Quello chefaremo in
qguesto tutorial e sostituire, direttamente nel codice eseguibile, al codice operativo
corrispondente all'istruzione jne in linguaggio macchina il codice operativo
dell'istruzione NOP (No OPeration, un'istruzione che non fa niente), in modo che il
codice, in Assembly, diventi cosi:

0x0804846f
0x08048470
0x08048471
0x08048476
0x08048479

<main+91>:
<main+92>:
<main+93>:
<main+98>:

<main+101>:

push
push
call
add

test

eax

edx

0x80482f8 <strcmp@plt>
esp,0x10

eax, eax



Ox0804847b <main+103>:

nop

; In questo modo non c'é pill il salto condizionato, e cid che c'é dopo nel codice
viene eseguito in ogni caso

Dobbiamo solo armarci di un buon editor esadecimale e di tanta, tanta paziernza.

L'istruzione JNE, nel nostro caso, si trovaal byte 103 (main+103) del nostro
programma: ci serve solo sapere qual e il suo codice operativo in esadecimale in modo
da poterlo cercare all'interno del programma e sostituirlo conla nostra NOP.

Per farlo, facciamo una carrellata veloce dei 102 byte prima della nostraistruzione,
traducendoli direttamente in linguaggio macchina codificato in esadecimale:

(gdb) x/102xb

0x8048415 <main+1>: 0x89 0xe5 0x83 Oxec 0x38 0x83 Oxe4d 0xf0O
0x804841d <main+9>: 0xb8 0x00 0x00 0x00 0x00 0x83 0xco Ox0f
0x8048425 <main+17>: 0x83 0xcO 0x0f 0xcl 0xe8 0x04 0xcl 0xe0
0x804842d <main+25>: 0x04 0x29 Oxc4 Oxal 0xb4 0x85 0x04 0x08
0x8048435 <main+33>: 0x89 0x45 Oxe8 0x66 Oxal 0xb8 0x85 0x04
0x804843d <main+41>: 0x08 0x66 0x89 0x45 Oxec 0x83 Oxec 0x0c
0x8048445 <main+49>: 0x68 Oxba 0x85 0x04 0x08 0Oxe8 0xd9 Oxfe
0x804844d <main+57>: Oxff Oxff 0x83 0xc4 0x10 0x83 Oxec 0x08
0x8048455 <main+65>: 0x8d 0x45 0xc8 0x50 0x68 0xd1 0x85 0x04
0x804845d <main+73>: 0x08 Oxe8 0xa5 Oxfe Oxff Oxff 0x83 Oxc4
0x8048465 <main+81>: 0x10 0x8d 0x45 Oxe8 0x8d 0x55 0xc8 0x83
0x804846d <main+89>: Oxec 0x08 0x50 0x52 Oxe8 0x82 Oxfe Oxff
0x8048475 <main+97>: Oxff 0x83 Oxc4 0x10 0x85 0xcO

Ora osserviamo che la nostra istruzione “vittima” in linguaggio macchina & lunga 2
byte (infatti, cominciaall'etichetta main+103 e all'etichetta main+105, se osserviamo
il dump Assembly di gdb, c'e gia un'altra istruzione), quindi vediamo qual ¢ il suo
codice esadecimale dicendo a GDB di visualizzare il codice esadecimale dei prossimi 2
byte:

0x804847b <main+103>: 0x75 0x12

Questo e il codice operativo che corrisponde, in Assembly, all'istruzione:

jne 0x804848f <main+123>



Ora sappiamo che nel codice esadecimale del programma dobbiamo cercare la stringa

75121

blacklight@blacklight:~/prog/c++$ khexedit vuln

Appena aperto l'editor esadecimale ci dovremmo ritrovare di fronte a una schemata

del genere:

/ file:///fhome/blacklight/prog/c++/vuln - KHexEdit (=]
S 1 [ [ =l =
g® ~ - | albid g |
0000 0000 0808 0000 a
4083 0408 3400 0000
3400 ZO00O 0700 2800
3400 0000 3480 0408 | "
00000040 | 3480 0408 000 0000 000 OOOO O500 0OOO
1401 fOB0 1481 0408
1300 0000 0400 QOO0 i
00P0 OO0 OBE0 D408 H
i) fc@5 0000 0500 QOO0
00000090 | 0010 0000 0100 0000 fcOb 0000 fc9s 0408 :
Bc@l GOA0 0608 @080 | 0.
1006 0000 1096 0408 H
cE00 0000 0600 0000
2801 0000 2881 0408 |
oooo 2881 0408 2000 0000 ZO0O 000D D400 0OOO
[e]:] 0400 0OB0 51e5 7454 0000 0000 0000 OO0
100 [ 0PO0 OOOO 0OOO0 0OOO0 0000 OOODO0 OROOD OOOO
116 | 0400 0808 2f6c 6962 2f6c 642d 6cEI GeT5
120 [ 782e 736f 2Ze32 0000 0400 0000 1000 Q00O
130 (0100 0000 474e 5500 0000 OOODO Q200 OOOO
oo 140 ( @400 000D 0lOQ OOQOD 0300 OOOO DEB00 QOOO
00000150 | G700 0000 0300 0000 0500 OOOO 0000 QOO0
0200 0000 0108 0000
0BQ0 0000 0RO0 QOO0
00P0 0000 3500 0000
oo 190 ( QOO0 0OO@ 4300 0000 1200 0000 3cO00 QOOO
0000:01a0 | 0OO0 0000 3cO0 0000 1200 OO0OO 5100 0OOO
1200 0000 2e00 0000
1200 0000 4200 Q00O
1100 Gedd 0108 0000
2000 0000 1500 Q000
oooo 0000 0000 0000 0000 ZO00O 0000 OOSf 4a76 | .
[e]:] 5f52 B567 6973 7455 7243 6cBl T3ITI B573 -
oooo 0osf 5f67 6def bedXf 7374 6172 745F 5F00 | .__gmon_start__ . L4
Esa : ! || Trova [ awindietro [ lgnora maiuscolefminuscole Q
Con segno 8 bit: 0 Con segno 32 bit: 0 Esadecimale: oo
Senza segno B bit: 0 Senza segno 32 bit: 0 Ottale: o000
Con segno 16 bit: o Virgola mobile 32 bit: | 000000E+00 Binario: opoooooo
Senza segno 16 bit: o Virgola mobile 64 bit: | 432309E-312 Testo:

Mostra decodifica little endian [:l Mostra i senza segno come esadecimale Lunghezza flusso: Fisso 8 bit : !

Codifica: Predefinita

4
55C Dimensione: 8373 Offset: 0000:060b-7 Esa R\

Cerchiamo ora la stringa esadecimak che ci interessa modificare. Nel miocaso sara
proprio la stringa 7512, ma se non ottenete alcun risultato vuol dire che dovreste
cercare la stringa “capovoltd (1275):

1 Anche nel mondo UNIX, i sistemi operativi usano standard diversi per memorizzare le istruzioni in un
file eseguibile. Sulla mia Slackware Linux lo standard & quello “diretto”, ovvero i codici esadecimali
delle istruzioni vengono memorizzati nell'eseguibile cosi come sono presenti nel programma: in
questo caso dovro quindi cercare la sequenza 75 12. Mi é capitato di testare pero questo stesso
esempio su una vecchia versione della Debian, e Ii le sequenze di codici venivano memorizzate in
ordine inverso, ovvero dovevo cercare la sequenza 12 75. Credo che abbia qualcosa a che fare con le
convenzioni Little Endian e Big Endian dell'uso della memoria, ma non sono pronto a metterci la
mano sul fuoco.
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‘8O0 / file:/{fhome/blacklight/prog/c++/vuln - KHexEdit e
sC @M EmE~ = R 0 &) =
0ooo: o470 [ 52e8 82fe fFFf B3cd 1085 eclc A s

00000480 | 68d4 8504 08e8 9efe Ffff B3cd loeb 1083
0000:0490 [ ecOc 68e7 B504 0Bed Bcfe fFFf B83cd 10cH
0000:0450 | €390 9090 9090 9090 9090 90990 9090 9090 | A
0000:04b0 | 5589 €557 5631 fG53 83ec OceB d2fe FFFf |U.AWV1GS.1i.E0pyy
0000:04cO | 81c3 1cl2 0000 e805 feff ffad 8320 ffff | A, & pyy.. v
0000:04d0 | ff8d 9320 ffff ff89 450 29d0 cl1f8 0239 |§.. ¥y .E8)DAe.9
0000:04ed | c673 189 d78d 7426 00Bd bc27 0000 0000 |Es..x.t&..4'....
0000:04F0 | ff14 b28b 4df0 4689 fa29 f9cl 902 39ce | §.2.M3F.u)uhu.9I
0000:0500 | 72ee 83c4 Oc5b 5e5f S5dc3 8dbf 0000 0000 | ri.A.["_1A.1....
0000 @510 [ 5589 e583 ecld B95d fded 74fe ffff Blc3 (U
0000:0520 | bell 0000 897d fc8d 8320 ffff ff&d bb20 |
Oooo:as530 | fFFFf ff89 75f8 298 clfé 028d 7Off ebdd | ¥
00000540 | ff14 b74e B3fe 75 f7ed 4200 0000 BbsSd |¥.-
o
u

p— |

0000:0550 | f48b 758 Bb7d fcB9 echd c390 9090 9090
00000560 | 5589 e553 52bb fc95 0408 alfc 9504 08eb
OOE0:A570 | 16eb 0490 9090 9090 9090 9090 9090 9090
0000:0580 | 83eb 04ff dOBb 0383 f8ff 75f4 585b 5dc3 | &.9D. . .oyudX[]A
0000:0590 | 5589 e553 83ec 04e8 f6fd ffff Blc3 4011 |U.&5.1. &dyyv. A@.
0000:05a0 | 0B00 e8f9 fdff ffSa 5b5d c300 0300 0000 | .. 2ayyyZ[1A.....
0000 A5b0 [ 0100 0200 7072 6f76 6100 496e 7365 7269 | ....prova.Inseri
0000 A5ch [ 7265 206c 6120 TO61 7373 T76T 7264 3aZ0 |(re la password:
0000 05d0 [ @025 7300 5061 7373 776 7264 2063 672 | .%s.Password cor
0000 05eld | 7265 7474 6l0a 0050 6173 7377 6f72 6420 | retta..Password
0000 05f0 | 6572 7261 7461 0a00 0000 0000 ffff ffff|errata VY
00000600 | 000 000G ffff fFfff 0000 OOOO OOOO OOOO | ....¥V
00000610 [ 0100 0000 2400 0000 OcOO OODD dOBz o408 | ....
00000620 | 0dOD 0000 9085 0408 0400 000D 4881 0408
00000630 | 0500 0000 fcBl 0408 06O0 000D 7cBl 0408
00000640 | 000 0000 6dO0 0000 ObOD ODOO 1000 0OOO oML
0000 G650 [ 1500 0000 0000 OOOOD 0300 0000 dc9e6 o408 [ .........
0000 06E0 | 0200 0000 2000 0000 1400 QOGO 1100 QOGO

0O000: 0670 (1700 0000 =482 0408 1100 0000 9cE2 0408 l:

0000 06ED | 1200 0000 OS00 0OODO 1300 0000 OBOO OOOO L

Esa : l |]"512 Trova D All'indietro D lanora maiuscole/minuscole @
Con segno 8 bit: ﬁ Con segno 32 bit: m Esadecimale: 7‘!5
Senza segno 8 bit: ﬁ Senza segno 32 bit: m Ottale: 7165
Con segno 16 bit: | 4725 Virgola mobile 32 bit: | 267652E+27 | Binaro: | 01110101
Senza segno 16 bit: W Virgola mobile 64 bit: m Testo: 7u
E Mostra decodifica little endian D Mostra | senza segno come esadecimale Lunghezza flusso: Fisso B bit : l

4

Codifica: Predefinita S5C Dimensione: 8373 Offset: 0000:047b-7 Esa R\

Questo ¢ il codice corrispondente in linguaggio macchina al salto condizionato.Quello
che dobbiamo fare e sostituirlo conuna NOP, l'istruzione che non fa niente. Il codice
operativo della NOP in esadecimalee 0x90 (almeno su quasi tutti i sistemiUNIX), il che
vuol dire che l'istruzione e lunga 1 byte. L'istruzione di salto condizionato pero e lunga
2 byte (0x75 0x12), quindi ci mettiamo 2 NOP (ovvero sostituiamo, ai codici
esadecimali 75 e 12, 90 e 90):
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00E0: 0470
0000 : 0480
0o00: 04390
0000 0d4ad
0000;04b0
0000 :04co
0000 04do
0000 0ded
0000 :04fo
00000500
00Eo:e510
00000520
00000530
00000540
0000: 0550
00000560
00E0: 0570
00000580
00000590
0000 05a0
00600500
00E0:05ch
0000 :05do
0000 05ed
0o00: 050
0000 : 0600
00000610
00000620
00000630
0o00: 0640
00000650
0000; 0660
00000670
0000 : 0680

52ed
GEd4
eclc
c390
5589
8lc3
ffad
ch73
ff14
Tiee
5589
bell
Fiff
ff14
T48b
5589
16eb
83eb
5589
0oeo
ol1o0
7265
0025
7265
6572
oooe
ol1o0
odoo
0500
EELL]
1500
0200
1700
1200

G2fe
8504
GBe7
9690
e337
lclz
9320
1f89
b28hb
G3cd
e583
oooe
ffE9
b74e
7578
e553
0d9
04ff
e553
edfy
0200
206
7300
7474
7261
oooe
oooe
oooe
oooe
noog
oooe
oooo
oooe
oooe

Fiff
08ed
8504
9090
5631
oooe
Fiff
d78d
4dfo
0cSb
ecld
897d
758
83fe
8b7d
52bb
9090
di&b
83ec
fdff
7072
6120
5061
[E]
7461
Fiff
2400
9085
fcil
6dO0
oooe
2000
add2
0800

83cd
9efe
08ed
9090
653
e805
ffE9
7426
4689
S5e5f
895d
fcid
29f8
FF75
fcB9
fcas
9090
0383
04ed
ff5a
676
7061
7373
oa50
EELL]
FEff
oooe
0408
0408
0ooo
oooe
oooo
0408
oooe

1085
Fiff
Bcfe
9090
g3ec
feff
45f0
008d
faz9
5dc3
f4ed
8320
clfd
f7ed
echid
0408
9090
faff
fafd
Sb&d
6100
7373
776F
6173
0oen
oooe
Ocoo
0400
0600
0boo
0300
1400
1100
1300

cOEL]
83cd
TFFT
9090
Oced
ffad
29do
bc27
facl
Bdbf
T4fe
FEff
028d
4200
c390
alfc
9090
7514
FEff
c300
496e
776T
7264
7377
0ooo
oooe
oooe
oooe
oooe
0ooo
oooe
oooo
oooe
oooe

s s
10eb
83cd
9090
d2fe
8320
c18
0000
902
0000
THEE
t18d
70Ff
0000
39090
9504
9090
5850
Blc3
0300
7365
7264
2063
6772
FEFE
0000
d082
4881
7c81
1000
dc96
1100
9cs2
0800

eclc
1083
10cd
9090
TFff
FEff
0239
oooe
39ce
0ooo
8lc3
bb20
ebdd
8b5d
9090
O8eb
9090
5dc3
4011
oo
7269
3az20
672
6420
TFff
oooe
0408
0408
0408
0ooo
0408
oooo
0408
oooe
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D All'indietro [j lgnora maiuscole/minuscole

Con segno 8 bit:
Senza segno 8 bit:
Con segno 16 bit:

Senza segno 16 bit:

E Mostra decodifica little endian [j Mostra | senza segno come esadecimale Lunghezza flusso: Fisso B bit : ]

-125

131

-4989

60547

Con segno 32 bit:
Senza segno 32 bit:
Virgola mobile 32 bit:

Virgola mobile 64 bit:

1745677443
1745677443
L6B197TE+24

855902E-270

Esadecimale:

Ottale:

Binario:

Testo:

83

203

10000011

Il gioco e fatto. Salviamo il file ed eseguiamo il programma:

blacklight@blacklight:~/prog/c++$ ./vuln

Inserire la password: blacklight

Password corretta

blacklight@blacklight:~/prog/c++$ ./vuln

Inserire la password: prova

Password corretta

blacklight@blacklight:~/prog/c++$ ./vuln

Inserire la password: unix

Password corretta

Selezione: 0000:047b 0000:0002

! 55C Dimensione: 8373

4
Offset: 0000:047d-7 Esa R\

Come vedete ora, qualsiasi sia la passwordche inseriamo il programma esegue
sempre le istruzioni che esegue in caso di password corretta.



Ovviamente, non dovete prendere subito per oro colato i numeri, gli indirizzi e i codici
operativi presenti in questo tutorial. Basta compilare questo programmino di esempio
con una versione di GCC diversa dalla mia (3.4.6) e la lunghezza delle direttive in
esadecimale o la posizione dell'istruzione all'interno del codice potrebbe cambiare.



